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Mikä on Tor-verkko?

●Tor-verkkoa käytetään Tor-selaimella

●Muodostuu .onion-päätteisistä sivuista

●Liikenne kulkee kolmen sattumanvaraisesti valitun 

palvelimen kautta

●Palvelimia 6000 eri puolilla maapalloa

●Liikenne salataan

●Tor-selaimella voi liikkua myös avoimessa verkossa 

(pintaverkossa)





Tor-verkon huumekauppa

●Alkoi vuonna 2011, jolloin perustettiin kauppasivusto 

nimeltä Silk Road

●Silk Road oli ensimmäinen ns. Darknet Market

●Asiakas maksoi bitcoineilla ja antoi osoitteen, johon 

myyjä lähetti huumeet

●Silk Roadilla myytiin myös lääkeyhtiöiden tuotteita, 

pääasiassa huumaavia reseptilääkkeitä

●Silk Roadin jälkeen vastaavia kauppasivustoja on 

perustettu valtavasti











●Suomalaisia myyjiä on myös ulkomaisissa, 

englanninkielisissä  Darknet Marketeissa

●Suomalaiset suosivat kotimaisia myyjiä

●Ulkomaisilta myyjiltä tilaaminen riskialtista, koska 

tilaus voi jäädä tulliin

●Kotimaan posti on paljon turvallisempi



Kotimainen erikoisuus: 

huumekauppa kuvalaudoilla

●Alkoi organisoituna Sipulikanavalla vuonna 2014

●Sipulikanavalle tehtiin oma alue huumekaupalle

●Alue jakautui alalautoihin kaupunkien mukaan

●Huumekauppiaat jättivät ilmoituksia alalaudoille

●Yhteydenotto Wickr-sovelluksella

●Huumeet ja raha vaihtoivat omistajaa kasvotusten

●Kuvalaudan ylläpitäjä ei saa mitään hyötyä







●Kuvalautojen jouduttua palvelunestohyökkäysten 

kohteeksi vuonna 2021 niiden suosio hiipui

●Tilalle tulivat kaupunkikohtaiset pikaviestinryhmät

●Wickr ja Session

●Verkon huumeskene pirstaloitui, yhteistä alustaa koko 

maan huumekaupalle ei enää ollut

●Viimeisin huumekaupan sallinut kuvalauta oli kesällä 

2022 perustettu Mesta, jonka elinkaari jäi muutamaan 

kuukauteen








